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	大 項 目
	【その他】

	小 項 目
	不正アクセス（なりすまし）

	タイトル
	なりすましメール

	主な対象
	小学校高学年（４年～６年）

	ねらい
	ＩＤ(ユーザー名)やパスワードを管理することの大切さに気付かせる。

	作成の意図
	ＩＤやパスワードを他人に知られないように管理することは、インターネット社会で自分を守るための基本である。しかし、このことを安易に考える児童も多く、それがトラブルに巻き込まれる原因にもなっている。
そこで、本コンテンツを利用して、ＩＤやパスワードを他人に知られ、悪用された例を示すことにより、それらを管理することの重要性を知らせたい。

	指導内容
	・　ＩＤやパスワードは他人に知られないように管理すること。
・　他人のＩＤやパスワードを無断で使用することは犯罪であること。 
・　ＩＤやパスワードが漏えいした際はそれらを直ちに変更したり、保護者や先生に相談すること。

	展　　開
	  ①　１枚目を配付し、場面設定を説明する。そして、まじおと同じような経験がないか聞いてみる。　「まじおのもとへ２組のターボから不快なメールが届いたが、これはどうやらなりすましメールで、ターボが書いたものではないようだ。」
　　　予想回答「ぼくのところにもこんなメールくるよ。」「それってメールアドレス見れば差出人わかるんじゃないの？」
　②　ＩＤとパスワードさえ分かれば、だれかがその人になりすまして、電子メールを送ることが可能であることを説明する。
　　(ＩＤは利用者を区別するための名前で、パスワードは暗証番号の役目をする。)
3 ＩＤとパスワードが他人に知られたらどんなことが起こるかを考えさせ、発表させる。
予想回答

「個人情報などの情報を覗かれたり、盗まれる。」
「なりすまして電子メールを送られたり、買い物をされてしまう（悪用される）。」
「パスワードが変更され、利用できなくなる（乗っ取られる）。」
④　生徒の意見をまとめ、次の事柄を指導する。
  　  ・　ＩＤやパスワードは他人に知られないように大事に管理しなくてはいけない。
  　  ・  他人のＩＤやパスワードを使用することは犯罪である。
・  ＩＤやパスワードが他人に知られたり、悪用されたときは、すぐにそれを変更し、保護者や先生に知らせる。
    　・  ２枚目を配付し、パスワードを設定する際の注意点を言う。
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