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大 項 目
	【携帯電話】

	小 項 目
	個人情報(プロフ)

	タイトル
	個人情報を公開するのは危険です

	主な対象
	中学校

	ね ら い
	安易に個人情報をインターネット上に、公開することの危険性を理解させる。

	作成の意図
	インターネット上には携帯電話などで自分のＷｅｂページを簡単につくることのできるサイトがある。例えばブログは、個人的な体験や日記をＷｅｂページ上に自由に掲載できるサービスである。また、プロフは、Ｗｅｂページ上で手軽に自己紹介できるサービスである。しかし、このようなサイトに写真やメールアドレスなどの個人情報を安易に公開することは、いじめや犯罪などのトラブルに巻き込まれる原因となることがある。
そこで、このコンテンツを利用して、プロフなどで個人情報を公開することの危険性について理解させたい。

	指導内容
	・不特定多数の人が見ているインターネット上に安易に個人情報を公開するのは、危険であること
・プロフは、だれでも簡単に、つくることができるという便利な面もあるが、同時に様々なトラブルに巻き込まれる危険性もはらんでいること
・トラブルに巻き込まれた場合は、保護者や先生に相談すること

	展　　開
	（携帯電話を持っていない生徒も多いと考えられるので、配慮すること。将来持つことになった場合を想定して考えさせる。）
①　導入として次のような話や発問をする。
　・最近はブログやプロフという、自分のことや思ったことなどをインターネット上で公開することができるサービスがある。

　・「見たことがある人はいるか、つくったことがある人はいるか。」と発問する。

②　生徒に資料を配付し、次のような説明をする。

　・最初の場面では、少女が自分の住所やメールアドレスを公開して、プロフを作成している。

　・そして少女は三日後、不審な人物が自分の背後に付きまとっていることに気付く。

③　この二つの場面から生徒に感想を求める。

　　予想回答「少女が自分のことをインターネットに公開したから、それを見て興味を持った人がつきまとうようになったのだ。」

④　発問「この少女はなぜこのようなプロフをつくったのか？」

　　予想回答「面白そうだから。」「目立ちたいから。」

⑤　発問「プロフのもつよさや問題点について考えてほしい。また、自分の住所やメールアドレスを公開することの危険性についても併せて考えてほしい。」

　　予想回答「パソコンや携帯電話から簡単に作成できる。」

　　　　　　「自分のことを世界に向けてアピールできる。」

　　　　　　「他人の写真や情報を悪用して、いじめなどに利用されることもある。」

　　　　　　「アクセス数を上げるために内容をエスカレートさせてしまう人もいる。」

　　　　　　「公開された情報が原因で、ストーカー行為等の被害に遭う場合もある。」

　　　　　(これらは生徒との会話の中で教師から発問し、回答を誘導する形もとっていく)

⑥　生徒の意見を基に次のようにまとめる。

　　・プロフはだれでも簡単に作ることができるという便利な面もあるが、自分の住所やメールアドレスを公開することは、危険である。
　　・トラブルに巻き込まれないよう、個人を特定できる情報は絶対に出さないようにする。

　　・もしも自分の情報が悪用されたら、すぐに保護者や先生に相談する。
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