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	大項目
	【携帯電話】

	小項目
	インターネットの利用(不正請求)

	タイトル
	ワンクリック詐欺

	主な対象
	小学校高学年（４年～６年）

	ね ら い
	携帯電話でインターネットを利用するとき、ワンクリック詐欺の被害に遭わないよう，その例を示し，対応の仕方を知らせる。

	作成の意図
	携帯電話からでもインターネットを利用して，情報を手軽に得ることができる。しかし，利用中に突然料金請求画面が表れたり，「登録を完了しました。」等と表示したりするサイトがある。これらのサイトでは，あたかも利用者の情報を取得したかのような表示をし，多額の料金を請求される。これらワンクリック詐欺による被害が多発している。
そこで，このコンテンツを利用して、児童たちにワンクリック詐欺の例を示し、返事をしてはいけないこと、お金を払う必要がないこと、保護者に相談すること等の対応の仕方を学ばせたい。

	指導内容
	・  突然、料金請求画面が表示されても、その指示に従わないこと。
・　不安に感じたときは、すぐに保護者に知らせ、自分で判断をしないこと。
・　住所や氏名などの個人情報を伝えないかぎり、たとえ自分の携帯電話機種やメールアドレスが表示されても、それらから個人を特定されることはないこと。

	展　開
	（携帯電話を持っていない児童が多いと考えられるので、配慮すること。将来持つことになった場合を想定して考えさせる。）
1 絵１を提示し、携帯電話で手軽にインターネットを利用して情報を得ることができることを知らせる。また、あたかもワンクリックで興味深い情報が得られるように誘いかけるサイトもあることを知らせる。
2 絵２を提示し、いきなり自分の携帯識別番号が表示され、同時に高額な料金を請求する画面が表れたことを説明し、どうするか児童に問い掛ける。
3 絵３を提示し、自分の判断で行動せず必ず保護者に相談すること、返信してはいけないことを指導する。
4 請求画面に表示された携帯電話の機種名や個体識別番号、メールアドレスが自分のものだったとしても、それらの情報から個人が特定されることはないことを知らせる。
5 書かれていることをすぐに信じたりしないこと、返信をしないようにすること、身に覚えのない請求代金の支払いに応じないこと、不安なときは保護者に相談することを指導する。
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