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	大 項 目
	【電子メール】

	小 項 目
	迷惑メール（不正請求メール）

	タイトル
	こんなメールを受け取ったら「ワンクリック不正請求」

	主な対象
	中学校

	ね ら い
	ワンクリックメールの存在を知らせ、適切に対処する態度を身に付けさせる。 

	作成の意図
	パソコンや携帯電話の電子メールを通して、出会い系サイトやアダルトサイト等から利用料金を請求され、被害に遭ってしまう例が急増している。
そこで、このコンテンツを利用して、意図に反して登録され料金を請求されるワンクリック不正請求メールについて取り上げ、被害に遭わないようにするための対処方法を身に付けさせたい。　



	指導内容
	・ワンクリック不正請求とはどのようなものかを知ること。
・あやしいリンクをクリックはしないこと。
・不正請求がきたら、保護者に相談すること。
・心配なときは、保護者と一緒に消費生活センターに相談すること。
・迷惑メールは無視・削除すること。

	展　　開
	①　資料を配付し、このようなメールを受信したことがあるか問い掛け、身近な問題としてとらえさせる。

②  ワンクリック不正請求とはどのようなものかを知らせる。（上記解説参考）
③  受信者の行動にはどんな問題点があるか考えさせる。（問題点例：クリックした）
④  ワンクリック不正請求メールが送られて来たときの対応を確認する。(提示資料)




・迷惑メールは無視・削除する。


・あやしいリンクをクリックはしない。


・不正請求がきたら、保護者に相談する。


・心配なときは、保護者と一緒に消費生活センターに相談する。





配付資料





（解説）ワンクリック不正請求


・一般的にはクリックする前に利用料金や利用規約について明確な説明がなかったり、事実と異なる説明でクリックを促し、「登録完了」や「料金請求」を表示させて行われたりする請求は契約自体が無効である。


・自動登録画面がでてくると、携帯電話の場合は個体識別番号、パソコンの場合はＩＰアドレスが表示されることがある。これらの特定の情報が表示されると、名前等の個人情報が相手に知られてしまっているのではないかと不安になるが、これらだけから個人情報が知られてしまうことはない。





提示資料








