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	大 項 目
	【その他】

	小 項 目
	不正アクセス（ファイル交換ソフトウェア）

	タイトル
	ファイル交換ソフトウェア

	主な対象
	中学校

	ね ら い
	ファイル交換ソフトウェアを利用することの問題点と危険性を知らせる。

	作成の意図
	ファイル交換ソフトウェアとは、インターネット経由で、ユーザーどうしがパソコンのデータを交換するためのソフトウェアのことで、代表的なものとして、WinnyやShareなどがある。これらのソフトウェア自体に違法性はないが、ファイル交換ネットワーク上には違法なファイルやウイルスがまんえんしている。また、これらのネットワークに起因し、著作権を無視したファイル交換や、情報漏えいが後を絶たず、社会問題となっている。
そこで、このコンテンツを利用して、問題点や危険性を知らせたい。

	指導内容
	・交換されるファイルには、著作者の権利を無視したものが多く存在すること
・ウイルスに感染する可能性が高く、操作を誤った場合は情報漏えいを引き起こすこともあること

	展　　開
	情報漏えい事件紹介（配付資料）
①　社会で起きている情報漏えい事件をいくつか紹介するため配付資料を配り、情報漏えい事件について紹介する。

　（Winny等による情報漏えい事件の最新のものは、以下のURLから入手できる。）

http://dailynews.yahoo.co.jp/fc/domestic/winny/
1枚目の絵
②　ファイル交換ソフトウェアでは、キーワードを入力すると、インターネット上で交換されている色々なファイルが見つかることを知らせる。
そして、交換されているファイルの多くが著作者の権利を無視したものや、ウイルスを含む可能性が高いものが多いことを知らせる。
③　ウイルスに感染すると、知らない間に自分のコンピュータの画面や保存しているファイルがインターネットに流出してしまう危険があることを知らせ、ファイル交換ソフトウェアの安易な利用は問題があることを理解させる。
２枚目の絵（心の天秤と生徒の気持ちの例）

④　心の天秤を使い、生徒の気持ちの例やインターネットを使う目的などを考えて、何を大切にしなければいけないかを考えさせる。その上で、安易な行動が取り返しのつかない大きな問題に発展することがあることを知らせ、中学生がファイル交換ソフトウェアを使うことは望ましくないことに気づかせる。


配付資料1枚＋コンテンツ２枚＋生徒の気持ち例１枚
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	配付資料
・社会問題化している情報漏えい事件について、配付資料を配る。

最新のものが必要なときは、ダウンロードする。
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	１枚目

・探したい情報のキーワードを入力すると、ネットワーク上にあるファイルが表示される。

・表示されたファイルを自分のコンピュータにダウンロードできる。

· 多くの場合、法律（著作権法等）違反の可能性がある。
· ウイルスを含む可能性が高い。
· 情報漏えいの可能性がある。
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	２枚目
・こころの天秤

生徒に、次のような例を示し、どちらに重きを置いた行動をとるか考えさせる。

	 
	生徒の気持ちの例
切り抜いて、黒板上で天秤を使って、どちらが大切かを具体的に考えさせる。
ほかにも考えられるので、生徒から出させても良い。




















